Informationssicherheitsmanagement
Statusanalyse zur Informationssicherheit
Analysen und Verbesserungen von IT-Sicherheitsrichtlinien
Bescheinigungen über Sicherheit und Ordnungsmäßigkeit von IT-Prozessen und Informationssicherheitsmanagementsystemen nach ISO 27001 sowie ISAE 3402-Zertifizierungen
Sicherheitsrisikoanalysen von der Ableitung der Bedrohungs- und Schutzbedarfslage bis hin zum risikoorientierten Maßnahmenkatalog, zum Beispiel konform zu ISO 27001 und BSI Grundschutz
Projektmanagement und Qualitätssicherung für Change-Management-Projekte im IT-Sicherheitsbereich
Anwendungssicherheit
Erstellung von Risikoprofilen und Analyse der Risiken neuer Technologien, Trends und Entwicklungen
Absicherung der IT-technischen Arbeitsumgebung der Anwender gemäß unternehmensspezifischen Anforderungsprofilen („Desktop Security“)
Integration der Informationssicherheit in den ERP-System-Lifecycle
Social Media-Security, von der Erstellung von Richtlinien und Kontrollstrukturen für Social Media-Anwendungen bis hin zu technischen Maßnahmen zum sicheren Betrieb von Collaborationsplattformen
IT-Infrastruktursicherheit
Datenklassifikation und dem Datenmanagement durch Datenflussanalysen und prozessbezogene Datenlandkarten und der Ableitung effizienter Maßnahmen zum Informationsschutz
Sicherheitsüberprüfungen einzelner IT-Systeme oder eines Verbundes von IT-Systemen auf Anwendungs-, Betriebssystem- und Datenbankebene
Untersuchungen von Netzstruktur, Netzsegmentierung, Netzzugängen und der Konfiguration von aktiven Netzkomponenten im internen (Intranet) und externen Netz (Internet)
der sicheren Virtualisierung ausgewählter Teile der IT („Security4Cloud“)
